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教育部公文來函導入範圍說明

行政院所屬二、三級機關於106年12月底前完成

官網使用HTTPS傳輸協定

行政院各級機關對外服務網站於107年6月底前完成

導入HTTPS傳輸協定

網站強制導入(輸入http://...自動轉址至https://...)
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HTTPS

• HTTP:一個用戶端終端(用戶)和伺服器端(網站)請求和應答的標準
• http://www.nsysu.edu.tw

• HTTPS
• 加過密的 HTTP，用SSL/TLS來加密封包

• 在不安全的網路上建立一安全信道，並可在使用適當的加密套件和伺服
器憑證可被驗證且可被信任時，對竊聽和中間人攻擊提供合理的防護。
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HTTP v.s. HTTPS 
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HTTP v.s. HTTPS (cont.)
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SSL憑證
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免費 V.S. 付費
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免費憑證 付費憑證

優點
• 快速、免費
• 自動驗證(Domain

Validation Only)

• 使用期限長(1~2年)
• 安全性較高
• CA會support

缺點
• 使用期限短(30~90天)
• 安全性相對較低
• No Support

• 申請時間較長
• 付費(子網域憑證需分
開購置)



目前本處已購置之憑證

• 一層
• *.nsysu.edu.tw

• 二層
• *.lib.nsysu.edu.tw

• *.lis.nsysu.edu.tw

• *.cloud.nsysu.edu.tw

• *.ezproxy.lis.nsysu.edu.tw
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Linux 平台憑證導入

• 啟動Apache SSL module
• a2enmod ssl

• 複製Apache設定檔
• cp /etc/apache2/site-available/default-ssl.conf /etc/apache2/site-

enable/ ssl.conf

• 修改ssl.conf設定檔，更改憑證路徑
• SSLCertificateFile /存放路徑/nsysu2014.cer

• SSLCertificateKeyFile /存放路徑/nsysu2014.key

• SSLCertificateChainFile /存放路徑/bundle-sha2.cer
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Linux 平台憑證導入 (cont.)
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Linux 平台憑證導入 (cont.)

• 設定檔修改完成後，重新啟動Apache Server
• sudo systemctl restart apache2.service
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憑證檢查

• SSL Checker
• https://www.sslshopper.com/ssl-checker.html

• 確認安裝過程有無問題
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憑證檢查(cont.)

• SSL lab
• https://www.ssllabs.com/ssltest/
• 確認憑證安全性等級
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https://www.ssllabs.com/ssltest/

